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自组织容错系统的设计及其可靠性分析 
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摘 要：以生物神经系统的容错机理为基础，借鉴传统的人工神经网络的构建方式，结合电子电路的构造特点，提 

出了一种 自组织神经网络模型，构建 了自组织容错系统，并对构建的容错系统建立可靠性模型．通过可靠性分析发 

现，对于同功能不同拓扑的承载电路，当其 占用神经元越少、在各层上分布越均匀时，其可靠性越高． 
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The Design and Reliability Analysis of the 

Self-organizing Fault—tolerant System 
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(1 Electrostatic and Electromagnetic Protection Institute，Ordnance Engineering College，Shijiazhuang 050003，China； 
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Abstract：The self-organizing neural networks model was proposed based on the fault-tolerant mechanism of the 

biological nervous system。the structure characteristic of the traditional artificial neural network and the electronic 

circuit，and then the self-organizing Fault-tolerant System and its reliability model were constructed． Through 

dependability analyzed，we found that the fewer the cell in the circuit，and the more evenly to distribute on every 

floor，the higher of its dependability． 
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1 引言 

容错(Fault Tolerant)即在一定程度上对错误 

的容忍．一般特指设备的一个或多个关键部分发生 

故障时，通过采用相应措施维持其规定功能，或在可 

接受的性能指标下，保证设备继续安全完成其基本 

功能．容错的思想源于对生物体中天然存在的容错 

特性的模仿，既包括对人失误的容错 ，也包括对设备 

中关键部分发生故障时的容错．由于国防、军工等特 

殊需要，容错技术首先在 VLSI、WSL、航空、航天等 

领域得到了成功的应用，在化工、电力、冶金等行业 

也得到了迅速发展．现已成为提高现代设备质量和 

可靠性的重要手段之一_l ]． 

生物神经系统是一种典型的高容错系统，一般 
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认为其容错的主要机理是将信息分散分布在各个神 

经元的连接上．尽管单个的连接权值和神经元对信 

息特征并无多大贡献[3]，但组合起来，却可从宏观上 

表达信息的全部特征．所以，个别连接权值或神经元 

的损坏，并不会对信息特征造成太大影响_4 ]．本文 

以生物神经系统的容错机理为基础，借鉴传统的人 

工神经网络的构建方式并结合电子电路设计的特 

点，从神经元权值变换角度出发，提出了一种自组织 

神经网络模型，构建了自组织容错系统，并对其可靠 

性进行了相应的分析． 

2 自组织神经网络模型的构建 

2．1 神经元模型 

神经元模型 。 由加权变换、激励变换两部分组 
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成，如图1所示．G(·)和 厂(·)分别表示加权变换 

和激励变换函数．向量P一( ，P。，⋯，P )为神经元 

输入向量，A一(口 ，a ，⋯，a )为激励向量，t为激励 

参数量．A—G(P)----PW,其中W(W 为 ×t矩阵， 

每列均为坐标向量)为加权矩阵，描述了神经元对输 

入向量的遴选情况．根据神经元在不同状态下激励 

特性不尽相同的特点，激励函数 ．厂(·)在此具有可 

变性．b为神经元的激励输出，c为神经元状态函数， 

用于描述神经元的状态．当 C=1时，神经元正常；C 

一0时，神经元失效，输出值恒为 0． 
输入 l 神经元主体 I 输出 

P1 

P2 

P3 

p 

图 1 神经元模型 

该模型的数学形式可表示为 

fA — PW 

b一 (A) (1) 

l或 b— 厂(n ) 

提出的自组织神经网络神经元与传统神经网络 

神经元的主要区别有两点：(1)权值只有0和1两种 

情况，即只有断开、连接两种状态；(2)激励函数是一 

个由多个具体函数组成的函数群，可根据具体状态 

激活其中某一函数． 

2．2 神经网络模型 

一 个由／T／× 个神经元组成神经网络模型可以 

按照分层前馈方式 。 进行网络拓扑构建，如图 2所 

示 ． 

图 2 自组织神经网络模型 

其中，系统对信号进行分层、并行传递，每层的 

输出包含了传递信息的所有特征．神经元无需知道 

传递信息的所有情况，只需按照某种既定的规律进 

行信号转化传输．若 (i，J)神经元对应的参数为 

， 和C ，则整个神经网络可由权值矩阵w、功 

能矩阵 F、状态矩阵C唯一确定： 

1． 

w — I ， 
l ··’ 

， 

C == 

W1，2 

w2，1 

● ● ● 

Wm，2 

fl，2 

{2 1 

● ● ● 

，2 

W 1， 

W2， 

● ● ● 

． 

厂1， 

， 

● ● ● 

{⋯ 

若第 k层的输入向量P 一(P ， ，P ⋯，P ． )， 

输出向量 B ===(61， ，b2，̂，⋯， ，̂)，由式(1)可知，b 
—  

， f (PkW~， )，i一1，2，⋯，m．从网络拓扑知， 

+1一B ，k一1，2，⋯， ，且有 P1一(P1．1，P2-1，⋯， 

P ， )为已知初始输人向量，所以网络中的信号流可 

描述为 

B^一 (61， ，bz，̂，⋯ ，bm。̂) 

I P 1一B 

li==：1，2，⋯ ，m；k===1，2· 

(2) 

2．3 信号在神经网络中的传递过程 

网络传输的信号来自输入的信号x一(z ， ， 
⋯

，z )．要对输入信息无失真传输，则必须有 ￡≤m， 

即所需传输的信号向量的长度不能大于神经网络所 

能传输向量的最大长度．若符合无失真传输要求，可 

将 x直接赋值给P ，即P 一x． 

网络的有效输出信号 l，一( ，Yz，⋯，Y )是指 

可下一系统所能接收和识别的信号，是第 层神经 

元输出的一个真子集，即要求 忌≤ ，输出信号向量 

长度不能大于网所能传输向量的最大长度．网络输 

出为Y=B V，V为输出权值矩阵(每列均为坐标向 

量的mXk矩阵)，其物理意义就是在第 n层神经网 

络的输出中有序筛选出有用信号．结合式(2)，自组 

织神经网络模型的信号传递过程为 

fPl— x 

l bi， 一ci，,fi， ( ， ． ， 
Bk一 (bl b2 ⋯ ， ， )， 

， 
(3) 

l P抖1=：=B̂ l 意 l，Z⋯， 

lY一 V 

●  ●  

● ， 

l  1  1   ̂  ̈～ 

一 

F  
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3 系统的自组织原理及其描述 

3．1 系统的自组织原理 

电子系统中，同一种电路功能可由多种电路拓 

扑实现，同一种电路拓扑又可对应多种空间上的物 

理实现．而特定的神经网络只能与具体的空间上电 

路的物理实现相对应，所以，电路功能到神经网络上 

具体实现的映射过程可描述成图 3所示的形式．这 

便是神经网络系统进行自组织的主要原理，以及后 

续需要研究的自修复、自适应的物理基础． 

图3 电路功能到神经网络的映射 

rM o— E 

IM —s (s ) 
— F M  ，i===1，2，⋯ (4) 

l ==： 1· M 

lV === ·V 

fM o— E 

I =：=rand(：E) 

E — F ：M ，i一 1，2，⋯ (5) 

l 一 1· M 

lV — M ·V 

4 系统的整体设计及其可靠性分析 

4．1 系统整体架构及其硬件实现 

适合于功能电路承载具有自组织特性的神经网 

络系统，必须具备功能电路设定单元及 自组织变换 

单元，其系统架构及硬件实现如图 4所示． 

其中，功能电路设定模块和自组织变换模块由 

FPGA具体实现，自组织神经 网络架构由 36片 

Texas Instruments公司的可配置多功能逻辑单元 

芯片 SN74LVC1G98组成，每个 SN74LVC1G98芯 

片作为一个独立的神经元．功能电路设定模块主要 

用于设定不同功能的承载电路，使系统实现不同的 

电路功能y—F(X)．自组织变换模块主要根据式 

(5)完成 自组织变换．当自组织触发信号使能时，自 

组织变换系统依次进行 的随机产生、AM 变换和 

M ·A变换三个过程，并根据变换后的配置数据 D 

对神经网络进行相应配置，完成一次自组织事件．当 

自组织触发信号非使能时，配置数据经自组织变换 

系统不进行变换而直接对神经网络进行配置． 
一 般情况下，对于特定的承载电路，自组织神经 

网络系统中存在着冗余(空闲)的神经元．若系统中 

某些神经元发生故障，则系统可通过自组织过程，以 

冗余神经元替代故障神经元，保证系统的正常运行， 

从而提高系统整体的可靠性． 

4．2 系统可靠性分析 

4．2．1 k-out—of-m可靠性模型 

若一个系统由m个单元组成，只要其中足个能 
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图 4 整体架构、硬件实现及其映射 

正常工作该 系统就能正常运行，这类系统符合 

k_out_of_m可靠性模型[-2 8-9]．若每个单元相互独立 

且正常工作的概率为 P，那么 优中k个单元正常工 

作的概率为 

p(k， )一 )一( ) 1 
(6) 

只要 k，志+1，⋯，m一1，m个单元正常工作，系 

统便可正常工作．所以，系统正常工作的概率就是所 

有可能正常工作状态下的概率之和，即： 

R 一∑m B( ， ， )一 ( ) (1一户)一 
(7) 

对于时间上的概率分布 ( )有 

R( )一∑B(i，m， (￡))一 

妻 ) 1一 ))一 (8) 

4．2．2 自组织系统的可靠性模型 

对于mX他的自组织神经网络系统而言，只有其 

层神经元每层均对信号完整转换传输，系统才能正 

常工作，所以各层间应是一种串联关系．若每层的可 

靠度分别为R ，R2，⋯， ，则系统整体可靠度为： 

R 一IIR (9) 

第 i层神经元中，若对系统具有贡献(被承载电 

路所应用)的神经元数为 ，则只要能有 个神经 

元正常工作，系统便可通过自组织实现系统的正常 

工作．这种情形可用 k-out—of-m可靠性模型加以评 

估．若每个神经元可靠性为 P，则第 i层神经元的可 

靠度为 

墨‰ 一毒( c 
(10) 

一 
将式(10)代人式(9)，可得系统的可靠性模型 

为： 

R 一IIR —II∑B(a ， ， )一 
i=1 i= 1 k=a 

立 ( ) 一 ) (11) 
1 k= ai 、 ， 

4．2．3 实例分析 

对于 6×6的自组织神经元系统，若其总的冗余 

神经元数量为 6，冗余神经元在各列上的分布情况 

分别为：(6，0，0，0，0，O)、(5，1，0，0，0，O)、(4，1，1，0， 

0，0)、(3，1，1，1，0，0)、(2，1，1，1，1，0)、(1，1，1，1，1， 

1)、(2，2，2，0，0，O)、(3，3，0，0，0，0)，根据式(11)可 

得不同冗余神经元分布时可靠性随单个神经元可靠 

性的变换情况，如图 5所示． 

从图5分析可知： 

(1)对于具有 6冗余神经元的6×6自组织神经 

网络系统，当单个神经元的可靠度低于 0．7时，系统 

整体可靠度较低，冗余神经元在各列的分布对系统 

整体可靠度影响不明显．当单个神经元的可靠度高 

于0．8时，冗余神经元在各列的分布对系统整体可 

靠度影响具有明显差异． 

(2)具有相同数量冗余神经元时，冗余神经元在 

各列的分布越分散，系统可靠度相对越高；当冗余神 

经元分散在相同的列数上时，在各列上的分散越平 

均，系统可靠性相对越高． 

由上可知，提高单个神经元的可靠性，对于占用 

神经元越少、在各层上分布越均匀的电路拓扑，系统 

可靠性提高越快．所以，应尽量选择占用神经少、且 

在各层上分布比较均匀的电路拓扑，以求取得最佳 

效果． 

5 结束语 

自组织冗余容错系统，其原理就是在电路功能 

不变的情况下，同一电路拓扑在空间上不同物理实 
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(a)pC-I-o，1] 

(b)pEI,o．8，1] 

图 5 系统可靠性曲线 

现之间的相互转换．当自组织神经网络中的某些神 

经元或其某个功能发生故障时，可通过系统的 自组 

织过程，利用同层中其他神经元的冗余功能或冗余 

神经元进行替代，从而在很大程度上保证了电路逻 

辑拓扑及系统功能的完备性，提高了电子系统的可 

靠性．自组织冗余容错系统是将生物自组织特性引 

入到电子电路设计实践中的一次尝试，如何将生物 

系统的自修复、自适应以及其他优良特性更好的引 

入到电子系统中，将是后续工作研究的重点． 
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